URZAD MARSZALKOWSKI
WOJEWODZTWA WARMINSKO-MAZURSKIEGO W OLSZTYNIE

SI-11.2601.43.2018 Olsztyn, 22 czerwca 2018 r.

ZAPYTANIE OFERTOWE

Departament Spoteczeinstwa Informacyjnego Urzedu Marszatkowskiego Wojewddztwa
Warminsko-Mazurskiego w Olsztynie, ul. Gtowackiego 17, 10-447 Olsztyn, zaprasza do
przedtozenia oferty cenowej na dostawe urzadzenia klasy UTM — 1 szt..

1. Opis przedmiotu zamoéwienia:

Przedmiotem zamowienia jest dostawa 1 (jednego) urzadzenia klasy UTM, spetniajgcego ponizsze
wymagania :

1. System petnigcy funkcje Firewall'a, IPSec VPN'a oraz routera musi by¢ zaprojektowany w taki
sposo6b, aby mozliwa byta jego rozbudowa w celu wyeliminowania pojedynczego punktu awarii.
W tym celu musi zapewnié co najmniej:
a. Mozliwoé¢ tgczenia w klaster Active-Active lub Active-Passive w przypadku systemu Firewall
oraz IPSec VPN
b. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczeh oraz tgczy sieciowych.
c. Monitoring stanu realizowanych potgczen VPN oraz automatyczne przekierowanie pakietéw w
realizowanej strukturze zgodnie z trasg definiowang przez protokét OSPF.
2. System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z dwoch trybow:
router z funkcjg NAT lub transparentnym.
3. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
. potem USB
. portem konsolowym
dedykowanym portem 1Gbps RJ45 DMZ
. dedykowanym portem RJ45 do zarzgdzania
. dedykowanymi minimum 2 portami 1Gbps RJ45 typu WAN
dedykowanymi minimum 16 portami 1Gbps RJ45 typu internal switch (przetacznik
wbudowany) w tym minimum 2 porty tupu COMBO mogacymi pracowaé¢ na wkiadkach SFP
g. wbudowang przestrzenig dyskowg (od 400 do 500 GB) do przechowywania informacii,
generowanych przez urzgdzenie, przestrzen dyskowa musi opiera¢ sie o technologie SSD
4. Mozliwosé tworzenia interfejsow wirtualnych definiowanych jako VLANy w oparciu o standard
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W zakresie Firewall'a obstuga nie mniej niz 1,8 miliona jednoczesnych sesji oraz minimum 28 tys.
nowych sesji na sekunde.

6. Przepustowosc¢ Firewall'a: nie mniej niz 6Mpps lub 7Gbps (dla pakietow 1518 bajtow UDP).

7. Mozliwos¢ utrzymania nie mniej niz 280 réwnoczesnych sesji SSL VPN

8. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

b. ochrona przed wirusami - antywirus (AV) dla protokotow SMTP, POP3, IMAP, FITTP, FTP,
HTTPS,

c. poufnos¢ danych - IPSec VPN oraz SSL VPN,

d. ochrona przed atakami - Intrusion Prevention System (IPS/IDS),

e. kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych, witryn typu proxy avoidance
oraz SPAM,

f. kontrola zawarto$ci poczty - antyspam (AS) (dla protokotow SMTP, POP3, IMAP),

g. kontrola pasma oraz ruchu (QoS, Traffic shaping),

h. Kontrola aplikacji oraz rozpoznawanie ruchu P2P,

i. Mozliwos¢ analizy ruchu szyfrowanego SSL.

j. Kontrola wysytania plikow z mozliwoscig zablokowania ich wysytania

9. Woydajnos$¢ catego systemu bezpieczenstwa przy skanowaniu strumienia danych z wigczonymi
funkcjami: Statefull Firewall, Antivirus, WebFilter — min 350 Mbps.

10. W zakresie kontroli tresci WWW musi istnie¢ mozliwos¢ wspoétpracy z zewnetrznymi systemami
cache'a dla ruchu HTTP.

11. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS) min 1,8 Gbps. System IPS
musi umozliwia¢ wtgczenie dowolnych sygnatur sprawdzajacych niezaleznie dla okreslonych par
interfejséw, VLAN'6w lub adresow IP.

12. W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

a. Tworzenie potgczeh w topologii Site-to-site oraz Client-to-site.

b. Wykonawca musi dostarczy¢ klienta VPN wspotpracujgcego z proponowanym rozwigzaniem.

c. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

d. Praca w topologii Hub and Spoke oraz Mesh.

e. Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF.

f. Obstuga mechanizméw: IPSec NAT Traversal, uwierzytelniania dla potaczen.

13. Rozwigzanie musi zapewniaé: obstuge routingu statycznego i dynamicznego w oparciu o
protokoty OSPF i BGP Protokdt OSPF musi funkcjonowa¢ w ramach terminowanych na
urzadzeniu potgczen IPSec VPN.

14. Mozliwos¢ budowy min 10 oddzielnych (fizycznych Ilub logicznych) instancji systemoéw
bezpieczenstwa w zakresie Routingu, FirewalTa, Antywirus'a, IPS'a, Web Filteringu.

15. Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.

16. Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz
zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

17. Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

18. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

19. Ochrona IPS musi opieraé sie co najmniej na analizie protokotéw i sygnatur. Ponadto
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administrator systemu musi mie¢ mozliwos¢ definiowania wilasnych wyjatkéw lub sygnatur.
Dodatkowo musi byé mozliwos¢ wykrywania anomalii protokotdw i ruchu stanowigcych
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza filtra WWW adreséw URL pogrupowanych w kategorie tematyczne (np. spyware, malware,
proxy avoidance, spam URL). W przypadku ograniczen wewnetrznych rozwigzania istnieje
mozliwos¢ zastosowania dodatkowego system do URL Filteringu. Administrator musi mie¢
mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw i regut omijania filtra WWW.
Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczen musi umozliwiaé wykonywanie uwierzytelniania tozsamosci uzytkownikéw
Za pomocg hie mniej niz:

a. haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu,

b. haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP,

c. haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych,

d. rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On dla
funkcjonalnosci Firewall oraz Web Filtering w srodowisku Microsoft Active Directory.

Funkcje bezpieczenstwa systemu muszg posiada¢ certyfikaty:

a. ICSA dla funkcjonalnosci IPSec VPN, IPS, Antywirus,

b. ICSA lub EAL4 dla funkcjonalnosci Firewall.

Elementy systemu muszg mie¢ mozliwos¢é zarzadzania lokalnego (HTTPS, SSH) Ilub
wspétpracowaé z dedykowanymi do centralnego zarzgdzania i monitorowania platformami
wchodzacymi w skiad systemu. Komunikacja systemoéw zabezpieczen z platformami zarzgdzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Deklaracja zgodnosci CE na dostarczony sprzet (wraz z dostawg).

Petna integracja z rozwigzaniami FortiAnalyzer i FortiManager (dla wersji oprogramowania 5.4)
firmy Fortinet posiadanymi przez zamawiajgcego.

Urzadzenie musi posiada¢ wsparcie producenta urzgdzenia w okresie 5 lat od zakupu w trybie
serwisowym - 8 godzin dziennie przez 5 dni w tygodniu. Wsparcie musi obejmowac:

a. wymiane urzadzenia w przypadku jego fizycznej awarii

b. mozliwos¢ aktualizacji oprogramowania urzgdzenia (firmware)

c. mozliwos¢ aktualizacji komponentow sktadowych takich jak: filtrowanie stron oraz ich typow,
szczepionki antywirusa, baza aplikacji oraz ich typow, filtrow antyspamu, definicji sieci
botnetowych, IPS, oraz innych wbudowanych funkgciji.

Urzgdzenie powinno by¢ fabrycznie nowe i dostarczone w fabrycznym, niezniszczonym
opakowaniu producenta urzgdzenia.

2. Opis kryterium wykonawcy:

Kryterium wyboru wykonawcy jest cena 100%. Cena powinna by¢ podana w ztotych w kwocie netto +
VAT.

3. Warunki realizacji zamoéwienia:

Dostarczenie przedmiotu zamowienia w terminie 14 dni od dnia otrzymania zamdwienia przez
Wykonawce. Przedmiot zamowienia nalezy dostarczy¢ do: Departament Spoteczenstwa
Informacyjnego Urzedu Marszatkowskiego Wojewddztwa Warminsko-Mazurskiego w Olsztynie,
ul. Gtowackiego 17, 10-477 Olsztyn.
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4. Termin i sposoéb ztozenia oferty przez wykonawce:

Oferte prosze ziozy¢ do 02 lipca 2018 r. do godz. 12:00 wytgcznie na adres mailowy:
zakupy.dsi@warmia.mazury.pl. Prosze o wpisanie w tytule wiadomosci: SI-11.2601.43.2018

5. Ptatnos¢

Ptatnos¢ nastgpi w terminie 14 dni po dostarczeniu ww. przedmiotu zamdwienia zgodnie z opisem
przedmiotu zaméwienia oraz prawidlowo wystawiong fakturg VAT.

Dane do faktury:

Nabywca: Wojewddztwo Warminsko-Mazurskie, wul. Emilii Plater 1, 10-562 Olsztyn,
NIP: 739-38-90-447

Odbiorca: Urzad Marszatkowski Wojewoddztwa Warminsko-Mazurskiego w  Olsztynie,
ul. Emilii Plater 1, 10-562 Olsztyn

6. Warunki ogéine:

- Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez podania przyczyny.

- Oferent moze wprowadzi¢ zmiany w zfozonej ofercie lub jg wycofac, pod warunkiem, ze uczyni
to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty wymagaja
zachowania formy pisemne;j.

- Zamawiajgcy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci
przedstawionych przez Oferentéw informaciji.

- Zamawiajgcy wykluczy z postepowania Oferentdw, co do ktoérych wskutek sprawdzenia
wiarygodnosci oferty powezmie informacje o zawarciu w ztozonej ofercie danych niezgodnych z
prawda.

- Oferte Oferenta wykluczonego z postepowania uznaje sie za odrzucong.

- Oferty ztozone po terminie nie zostang rozpatrzone.

- Oferenci uczestniczg w postepowaniu ofertowym na wtasne ryzyko i koszt, nie przystugujg im
zadne roszczenia z tytutu odstgpienia przez Zamawiajgcego od realizacji postepowania
ofertowego.

- Zamawiajgcy bierze pod uwage wylgcznie oferty przestane na adres mailowy wskazany w
zapytaniu ofertowym.

- Zamawiajgcy zastrzega sobie mozliwos$¢ wyboru kolejnej wérdd najkorzystniejszych ofert, jezeli
oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli sie od umowy o realizacje
przedmiotu niniejszego zamowienia.

7. Osoby do kontaktow

W sprawach technicznych: Marek Konopinski, tel. 89 521 94 07, e-mail:
m.konopinski@warmia.mazury.pl

W sprawach realizacji zaméwienia: Jakub Jakimczuk, tel. 89 521 94 38,
e-mail: j.jakimczuk@warmia.mazury.pl
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