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Szczegotowy opis przedmiotu zamdéwienia na dostawe licencji na system do nadzorowania sesji
zdalnych.

Wymagania podstawowe.

Rozwigzanie powinno dziata¢ jako PROXY, bez potrzeby instalacji przez
administratora agentdw na systemach chronionych rozwigzaniem PAM.

Rejestracja i podglad sesji uprzywilejowanych uzytkownikéw (polecenia i
2. |zrealizowane dziatania) umozliwiajgc funkcje bezpieczeristwa niezaprzeczalnosci
wykonanych dziatan i zabezpieczenie materiatu dla celéw sadowych.

Rozwigzanie powinno wspiera¢ platforme wirtualng Microsoft Hyper-V lub VMware z
3. | mozliwoscig bezptatnego, z punktu widzenia licencji, migrowania systemu z jednej
platformy na druga.

Rozwigzanie powinno wspieraé natywnie potgczenia dla protokotéw SSH i RDP do

4, . .
PROXY oraz SSH/TELNET/RLOGIN/RDP/VNC od PROXY do systemdw chronionych.
Dla niestandardowych protokotow (nie wspieranych natywnie przez rozwigzanie
5 dostawcy) powinna istnie¢ mozliwosé wywotania klienta, wspierajgcego taki
" | protokdt, na stacji przesiadkowej, w taki sposdb, aby jedynie klient i przypisane mu
zasoby byty widoczne dla uzytkownika.
6 Dla niestandardowych protokotéw i wywotania ich klienta, rozwigzanie powinno
" | wspierac technologie Microsoft RemoteApp.
7 Mozliwos¢ przydzielania uprawnien administracyjnych oraz dostepowych dla

uzytkownikow na podstawie profili ustawien.

W przypadku dostepu audytora profil uzytkownika powinien co najmniej oferowac
8. | mozliwos¢ ograniczenia dostepu do nagran wybranych grup uzytkownikéw i grup
systemow docelowych wraz z konfigurowanymi dla nich kontami uprzywilejowanymi.

Konfiguracja profilu uzytkownika powinna zawieraé mozliwos¢ filtrowania potgczen
przychodzacych w oparciu o adres zrédtowy IP. Tworzgc tym samym listy kontroli
9. |dostepu (ACL) dla uzytkownikdéw z przypisanym profilem uzytkownika. Definicja
ograniczenia powinna dopuszczaé format: adres IP, adres sieci i maska sieci lub
FQDN.

Rozwigzanie powinno pozwalaé na okreslenie polityki dostepu przez przypisanie

10. wybranej grupie uzytkownikéw do wskazanej grupy systeméw docelowych.

Podglad zarejestrowanych danych musi uwzglednia¢ zapis video sesji oraz
11. | transkrypcje nagrania przedstawiajgcg wszystkie metadane dotyczgce sesji (RDP)
oraz petny zapis wyswietlanych danych dla konsoli (SSH).

Monitorowanie potgczen w czasie rzeczywistym, w tym mozliwosé podgladu sesji w

12. czasie rzeczywistym z mozliwoscia jej natychmiastowego zakonczenia.
13 Zarzadzanie zbiorami regut (polityka) haset lokalnych uzytkownikow i

" | administratorow.
14 Mozliwos¢ wtgczenia/wytgczenia rejestrowania sesji dla wybranych grup

uzytkownikow.




Mozliwos¢ ustawienia dostepu przez portal internetowy, przegladarke, co najmniej

15. n . . .. ; .
dla sesji SSH i RDP, bez potrzeby instalacji dedykowanej wtyczki w przegladarce.
Rozwigzanie umozliwia integracje z Microsoft Active Directory bez potrzeby
16 synchronizacji informacji o uzytkownikach. To znaczy, ze uzytkownik Active Directory
" | dodany do grupy uzytkownikéw automatycznie, w tej samej chwili jest rozpoznany
przez rozwigzanie do zarzgdzania dostepem.
17 Mozliwos¢ definiowania systemoéw docelowych przez okreslenie adresu IP, nazwy
" | DNS lub mozliwo$¢ okreslania przez adres IP sieci i maski.
Dla sesji RDP ,,meta-dane” powinny zawiera¢ informacje na temat:
a. zmiany aktywnego okna,
b. operacji wyboru danego przycisku w oknie systemu Windows,
c. operacji wyboru przyciskéw typu ,radio button” lub zaznaczenie opcji typu ,,check
18. | box” w oknie,
d. zmiany tresci w polu tekstowym w oknie systemu Windows,
e. rozpoczecia i zakoniczenia procesu
f. wymiany plikdw przez schowek systemu Windows,
g. wymiany plikdw przez przekierowane zasoby sieciowe systemu Windows.
19 Identyfikacja na bazie meta-danych rozpoczecia i zakoriczenia procesu nie moze
" | opierac sie o OCR.
20 System powinien mie¢ mozliwos$¢ znakowania czasem zapisanych sesji w oparciu o
" | podstawe czasu serwera NTP.
21 Rozwigzanie musi umozliwia¢ zdefiniowanie polityk retencji dla nagrywanych sesji tj.
" | okresu, po ktérym nagrane sesje bedg kasowane.
System musi zapewniaé wspétprace z zewnetrzng przestrzenig dyskowg w razie
22. | koniecznosci rozszerzenia podstawowej przestrzeni dyskowej poprzez integracje co
najmniej z zastosowaniem protokotdw CIFS oraz NFS.
Rozwigzanie powinno umozliwia¢ eksport konfiguracji (backup) w postaci
23 zaszyfrowanej z okresleniem dedykowanego klucza (hasta). Eksport konfiguracji
" | powinno mdc wykonacd sie zaréwno z interfejsu uzytkownika (GUI), jak i linii polecen
(CLI).
24 W przypadku wykonywania eksportu konfiguracji z linii polecen (CLI) Systemu musi
" | mie¢ mozliwo$é definiowania czestotliwosci wykonywania eksportu konfiguracji.
55 Dla sesji RDP mozliwos$é blokowania potgczen TCP wychodzacych na stacji docelowej,
" | serwera Microsoft Windows.
%6 Dla sesji RDP mozliwos¢ blokowania wybranych procesdw na stacji docelowej, serwer
" | Microsoft Windows.
Dla sesji SSH i RDP mozliwos¢ tworzenia wzorcow regex dla wykonywanych polecen,
27. | a w przypadku wykrycia takiego wzorca mozliwosé ustawienia jednej z akcji:
zakonczenie sesji lub powiadomienie o wykryciu wzorca.
Okreslanie wzorcéw wykonywanych polecen dla SSH i RDP powinno odbywaé sie na
)8 poziomie tworzenia grup uzytkownikéw, dla ktérych tworzony jest dostep lub na

poziomie grupy systemdéw docelowych do ktérych dostep jest chroniony i
monitorowany przez rozwigzanie PAM.




Mozliwos¢ podgladu nagranych sesji video oraz metadanych z poziomu Systemu bez

29.
9 koniecznos$¢ uzywania narzedzi firm trzecich.
Mozliwos¢ wygenerowania plikéw video zapisanych w formacie Systemu
30. | odpowiednio dla protokotu RDP do formatu mp4 oraz dla protokotu SSH do formatu
ttyrec.
Ochrona haset wprowadzanych do sesji poprzez wykrycie kursora wejsciowego w
31. | polach wprowadzania hasta lub w oknie kontrola konta uzytkownika UAC (User
Account Control).
32. | Uwierzytelnienie uzytkownika przez login/hasto, certyfikat X.509, klucz w SSH.
33 Uwierzytelnianie w oparciu o protokoty: KERBEROS, RADIUS, Microsoft Active
" | Directory, LDAP, TACACS+.
34 Mozliwos¢ ustawienia dodatkowego zatwierdzenia dostepu dla pofaczen do
" | wybranej grupy serwerdw przez wskazang liczbe uzytkownikéw do tego wskazanych.
Mozliwos¢ ustawienia dodatkowe zatwierdzanie dostepu w zaleznosci od czasu
35. | logowania, np. nie wymagac zatwierdzania dostepu od Poniedziatku do Pigtku, w
godzinach 8:00-16:00, a we wszystkich pozostatych dniach i godzinach jej wymagad.
Mozliwos¢ wspédtdzielenia hasta uzytkownika uprzywilejowanego systemu
36. | chronionego z poziomu Systemu bez wysytania mailem lub innym kanatem
komunikacyjnym.
37 Mozliwos¢ zatwierdzania dostepu do chronionego systemu z mechanizmem
" | wspétdzielenie hasta uzytkownika uprzywilejowanego chronionego systemu.
38 Rozwigzanie musi wspdtpracowac z systemami klasy SIEM przynajmniej z

wykorzystaniem protokotu syslog.

Wymagania dotyczgce wsparcia technicznego.

Rozwigzanie musi posiada¢ Wsparcie Techniczne producenta na okres co najmniej 36
miesiecy, liczony od dnia podpisania protokotu odbioru bez uwag.

Wsparcie Techniczne powinno by¢ $wiadczone co najmniej w dni robocze (od
poniedziatku do pigtku) w godzinach od 8:00 do 19:00 (z wytgczeniem dni ustawowo
wolnych od pracy)

Wsparcie producenta powinno by¢ swiadczone w jezyku angielskim lub polskim.

Zgtoszenie problemu technicznego bedzie mozliwe przez co najmniej dwa kanaty
komunikacyjne: przez dedykowany numer telefoniczny oraz przez Portal Wsparcia
Technicznego dostepny przez przegladarke internentowg umozliwiajacy zdalne
zgtaszanie i monitorowanie statusu zgtoszenia biletu problemowego.

W ramach udzielonego Wsparcia Technicznego Zamawiajgcy musi mie¢ mozliwos¢
zgtaszania awarii i zapytan o pomoc techniczng bez ograniczen, co do liczby zgtoszen.

Dostep do Portalu Wsparcia Technicznego musi by¢ udzielony dla co najmniej dwéch
kont uzytkownikéw.

Obstuga zgtoszenn musi obejmowac co najmniej rozwigzywanie problemodw
technicznych i konfiguracje oprogramowania Systemu.




Reakcja na zgtoszenie problemu technicznego nie moze by¢ dtuzsza niz 1 dzien
roboczy.

Ustuga Wsparcia Technicznego musi gwarantowac dostep do aktualnych wersji
8. | Systemu oraz poprawek (ang. Hotfix), jak tez dokumentacji technicznej - co najmniej
instrukcji uzytkownika i administratora Systemu.

Inne wymagania.

Oferowane produkty bedg pochodzity z oficjalnego kanatu dystrybucyjnego

1 producenta na terenie Unii Europejskiej.

) Oferowane oprogramowanie musi by¢ oprogramowaniem w wersji aktualnej (tzn.
" | najnowszej opublikowanej przez producenta) na dzieri dostawy Systemu.

4 System powinien zapewni¢ obstuge co najmniej 25 jednoczesnych potgczen

pomiedzy oferowanym Systemem a chronionymi systemami.

System musi mie¢ mozliwos¢ ochrony nie mniej niz 25 systemdéw np. serwerdw typu
5. |Linux, Windows, aktywnych urzadzen sieciowych jak przetgczniki, rutery oraz
aplikacje.

System powinien umozliwiaé¢ dostep w tym samym czasie dla co najmniej 25 réznych

6. uzytkownikéw.
Wykonawca przeprowadzi szkolenie z instalacji, parametryzacji i administracji
7 oferowanego rozwigzania — czas trwania szkolenia co najmniej 2 x 6 h dla co

najmniej 8 oséb w siedzibie Zamawiajgcego. Zamawiajgcy zapewni sale z
rzutnikiem multimedialnym.




